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Protéger son identité en ligne, c’est protéger sa

propre marque !

En 2013, 80% des Suisses déclaraient ne pas saeogu’est le
sexting. Le sexting, c’est échanger des photoméastien ligne en
prenant de fait le risque de les voir diffuséesdétournées par une
personne supposeée de confiance.

Présents ou non sur les réseaux sociaux, adeptasrdérique ou
technophobes, nous existons de toute maniere seimét. Nous
devons ainsi prendre soin de notre « réputationémigime », puisque
c’est bien la maniére dont on est percus qui conipém au-dela de
ce que l'on affirme étre. Avec les nouveaux médiggaraissent des
opportunités inédites, mais aussi de nouveaux esquC’est
pourqguoi il est indispensable de maitriser les satausages sur les
réseaux sociaux en se renseignant, anticipantrahigés problemes
potentiels.

Aujourd’hui, accompagner et sensibiliser les pkimies a la gestion
de leur image et aux comportements adaptés sunattest aussi
essentiel que de leur apprendre a traverser la tout

Rien n’échappe aux appareils numériques

Ni les relations sexuelles, ni la mise en scensuteonsommation
d’alcool, ni les états d’ame. La frontiere entre \grivée et vie

publique est toujours plus mince. Que ce soitssiréseaux sociaux
ou par messagerie instantanée, nous laissons tess trdces

électroniques, des traces qui peuvent se retooamgre nous et nous
poursuivre de nombreuses années. Photos, vidéasgersations,

course aux likes ou au retweet peuvent conduiresa situations

catastrophiques. Recherche de reconnaissanceiretadibn de soi

s’expriment aujourd’hui par la diffusion de contensur les réseaux
sociaux. Harcélement, chantage, usurpation d’itlentdétournement
de photos sont autant de réalités qui menaceiiidateur imprudent.
Que faire donc pour contrevenir a ces risques @gger son identité
en ligne ?

3 conseils de Stéphane Koch, spécialiste des quassi de sécurité
numerique

Accompagner vos enfants par le dialogue : interdieeces et
diaboliser les réseaux sociaux est illusoire ettregproductif. Vous
devez représenter un interlocuteur de confianoend2r des exemples
tirés de I'actualité, cela facilite 'échange. Mémievous ne maitrisez
pas les paramétres des réseaux sociaux vous ceemdes valeurs
humaines qui doivent étre respectées.

* Avant de partager une photo ou un contenu, demavmlex si
vous l'assumeriez devant votre famille et vos amisaffichée
dans le supermarché du quartier. Si vous n’'étesspase le
faites pas. Une fois que le document est en lignpastagé, le
droit a 'oubli n’existe plus. Une photo qui vouargit anodine
(votre enfant en maillot de bain) peut étre détéarret
apparaitre sur des sites a caractére sexuel.

* Votre smartphone n’est pas un coffre-fort. Mots pEsse
piratés, portables volés et virus sont autant degels
potentiels. Soyez vigilants par rapport aux donndesvos
appareils. Mettez en place des mots de passe coesple
Attention, il est tout a fait possible de récupéies contenus
qui ont été précedemment effacés, méme si on a hdé
corbeille. Si vous avez un doute sur un parametee d
confidentialité ou pour savoir comment effacer dmnnées
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sensibles de maniere sécurisée, n’hésitez pas ultamun
moteur de recherche.

e Si un contenu inapproprié a été mis en ligne, aera
immédiatement I'administrateur et demandez a cd gait
retiré. N’hésitez pas a contacter également legriats.
Réduisez votre exposition numérique en cas de ¢muibt
désactivez momentanément vos comptes sur les weseau
sociaux.

Usage d’internet et activités en ligne

Une enquéte concgue et réalisée par le réseau emalgerecherche
EU Kids Online s’est penchée sur les risques emnsoen ligne, dont
la pornographie, le harcélement, la réception desages a caractere
sexuel, les contacts avec des inconnus, les reresodtains la vie
réelle avec ces inconnus, la lecture de contenugedaux et le
détournement des données personnelles.

Ce rapport reaffirme que l'usage d'internet faittigade la vie
quotidienne des enfants, puisque 93% des 9-16 @mtsewn ligne au
moins une fois par semaine. Les enfants vont garriat de plus en
plus jeunes, c’est pourquoi il est nécessaire slesémsibiliser a des
problématiques gu’ils sont susceptibles de reneortrs de leurs
activités sur la toile.

Des liens pour en savoir plus...

EU Kids Online : Suisse (en annexe)
Prévention criminalité suisse
Stephanekoch.ch
Jeunesetmédias.ch
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DE LA POLICE CANTONALE VAUDOISE

Cliquez sur le lien pour lire le magazine de lacBot,
http://www.vd.ch/fr/autorites/departements/dset!i

cantonale/publications/polcant-information

Notre site de prévention : www.mediapolice.ch
Téléchargez I'affiche

Pour obtenir plus d'information ou des conseilgitactez les gérants
de sécurité :

Région Est, Aigle Adj Borloz Christian 021 557 88 05

Région Ouest, BursinsAdj Genton Etienne021 557 44 66
Région Nord, YverdonAdj Mermod Willy, 024 557 70 27
Région Lausanne OuesAd] Perruchoud Gilles021 644 83 36
Région Lausanne Estpa Bourguenoud Christiaf21 644 82 77




